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ИТОГИ ПО ВЫПОЛНЕНИЮ








Исследования по ЭКОТОКС включают также компонент по информационной технологии (ИТ) для помощи Каспийской Экологической Программе (КЭП). Специалисту по ИТ было поручено посетить регион и сделать определенный вклад в КЭП посредством проведения исследования ЭКОТОКС. В обязанности данного специалиста входило: совместно с участниками проводимого исследования выдвинуть общепринятые требования и цели в области телекоммуникаций, изучить существующую телекоммуникационную инфраструктуру и связанную с ней законодательную базу, а также разработать рекомендации по возможным вариантам телекоммуникационной инфраструктуры. Данный отчет дает описание результатов проведенной работы.





Из пяти стран региона некоторые были посещены (Россия, Азербайджан и Казахстан), или же, по причине трудностей в посещении некоторых из них, были изучены, посредством имеющихся данных (Иран и Туркменистан). Требования по многим видам деятельности, связанной с КЭП, была аналогичными. Во многих случаях имеющиеся компьютеры были связаны между собой внутренней сетью, в других - индивидуальные компьютеры были подсоединены в Интернет посредством модемов. Во всех случаях необходимость в обмене электронной почтой и отчетностью вызывала интерес к усовершенствованию телекоммуникаций. Удивление вызвал факт, что было проявлено мало интереса к обмену базовой или собранной информацией в виде базы данных. Делаются попытки предоставить централизованную информационную базу данных. Это достигается архивом отчетов, а также сбором и полной компиляцией информации. Возможным исключением является обмен картами и геологической информацией. Учитывая эти требования, потребность в более скоростной связи (более 128 kbps) не является на данный момент основным фактором. Необходима пусть и более медленная, но более надежная связь. В то время как условия для связи были далеки от равномерности, их можно подразделить на три основных класса. В некоторых случаях имеется высокоскоростной доступ в Интернет (от 64 до 128 kbps) на полной временной основе, в других случаях - телефонный набор (при скорости от 19.8 kbps до 56 kbps), и в некоторых местах не имелся доступ в Интернет или же это было возможно периодично при низкой скорости. 





Инфраструктура телекоммуникаций в регионе основывается на оптоволокнистом кабеле, проложенном к югу Ирана в Персидский залив, подсоединенному в Индийском Океане к кабелю, опоясывающему весь мир. Дополнительная связь предоставляется оптоволокнистым кабелем, проложенным из Турции по древнему шелковому пути через Иран, в Туркменистан и Казахстан, а затем в Китай. Имеются еще несколько других местных кабелей, один из которых проложен по маршруту нефтяного трубопровода через Каспийское море в Баку. Регионы, находящиеся в отдалении от этих двух маршрутов, обслуживаются посредством спутниковой связи, или имеют низкий уровень связи, или полностью ее отсутствие. Вторым важным фактором в определении качества обслуживания является срок использования местного телефонного коммутатора (его иногда называют центральный офис). Большинство отдаленных регионов все еще обслуживается механическими коммутаторами, установленными более 50 лет тому назад. В этих регионах телефонное обслуживание находится на низком уровне, и данные по обслуживанию могут и не существовать. В крупных городах (в особенности близких к магистрали кабелей) были установлены новые электронные коммутаторы, предоставляющие современные голосовые и информационные услуги. Финальным фактором является качество соединения с местной телефонной линии на центр (часто называемое «последней милей»). Старые кабели и большие расстояния препятствуют большинству современных услуг, а также ограничивают качество и доступность сервиса к базе данных по телефонному набору. 





Законодательная основа находится в широком спектре от разрешения до запрета. Самым требовательным в этом аспекте является Туркменистан. Здесь существует единственный, спонсируемый государством, Провайдер Интернет Услуг (ПИУ). Во всех случаях государство строго контролирует наличие услуг. Радио услуги являются наиболее строго контролируемыми. Данный контроль отражается на наличии спутниковой связи и использовании радиосвязи (микроволновое радио). Период ожидания на получение разрешений и лицензий является экстремальным, что делает эти решения намного менее благоприятными. Во всех странах, за исключением Туркменистана, общественное давление на доступ к Интернету привело к низким (по отношению к другим конкурирующим средствам связи) расценкам за подсоединение к Интернету. И это предполагает, что Интернет будет использоваться для сетевой работы. Также существуют другие частные сетевые возможности, которые в определенных случаях могут быть использованы для увеличения возможностей доступа в избранных областях. 





Для достижения цели предоставления расширенной сети, объединяющей всех участников КЭП, были изучены возможные решения. Самым оптимальным является использование существующего или потенциального подсоединения в Интернет для предоставления Виртуальной Частной Сети (ВЧС), объединяющей всех участников. Данная сеть может отвечать существующим потребностям и быть модифицирована для предоставления высокоскоростных услуг в будущем. Потенциальных конфигураций для ВЧС много. Наиболее недорогими и простыми вариантами решений являются те, которые основаны на использовании существующей конфигурации в рамках Windows NT или Windows 2000, или же посредством использования специальной линии. Каждый из этих вариантов имеет свои преимущества. Те, что основаны на Windows, требуют небольшое количество дополнительных компьютеров, но не имеют некоторой гибкости и защиты. Системы, основанные на специальных линиях, более гибкие, но требуют дополнительных устройств. Во всех случаях необходимо проконсультироваться с местными Провайдерами Интернет Услуг для определения возможности ВЧС. 





Было решено, что необходимо иметь единую сеть, соединяющую всех участников КЭП. Данная сеть может предоставить быстрый обмен электронной почтой, отчетами и другими проектными документами. Кроме того, в будущем эта сеть может служить базой данных. Ее также возможно использовать в качестве ВЧС, основанной на Интернете. Расходы по данному решению являются невысокими, а законодательная база позволяет применять эту сеть в большинстве стран (за возможным исключением Туркменистана). 





�



СОДЕРЖАНИЕ





1	ИТОГИ ПРОВЕДЕННОЙ МИССИИ	7


1.1	РОЛЬ	7


1.2	СПЕЦИАЛЬНЫЕ ЗАДАЧИ	8


2	ВВЕДЕНИЕ	9


3	ОЦЕНКА ЗАОЧНО ПРОВЕДЕННОГО ИССЛЕДОВАНИЯ ПО ИРАНУ И ТУРКМЕНИСТАНУ	9


3.1	Предпосылка	10


3.2	Передача информации	11


3.2.1	Международные линии связи	13


3.2.1.1	Международные линии связи - Иран	13


3.2.1.2	Международные линии связи - Туркменистан	14


3.2.2	Национальная и городская связь	15


3.2.2.1	Национальная связь - Иран	16


3.2.2.2	Национальная связь - Туркменистан	16


3.2.3	Местная связь	17


3.2.4	Спутниковая связь	18


4	Требования и спецификация телекоммуникаций	20


4.1	Требования по внешней сети	21


4.1.1	Спутниковое соединение	22


4.1.2	Разнообразие сети	23


4.1.3	Щиты безопасности	24


4.2	Требования по внутренней сети	25


4.2.1	Виртуальная частная сеть (ВЧС)	26


4.2.1.1	Соединение Провайдера Интернет Услуг	27


4.2.1.2	Компьютерное и программное обеспечение ВЧС	28


4.2.2	Серверы	29


4.2.3	Структура сети	29


4.3	Варианты сети	30


4.3.1	Серверы для специальных функций	30


4.3.2	Распределение базы данных	30


5	ИТОГИ И РЕКОМЕНДАЦИИ	31


Приложение A	2


Инфраструктура телекоммуникаций Ирана	2


A.1.	Введение	2


A.2.	Структура соединения в Интернет	2


A.2.1.	История	2


A.2.2.	Внутреннее соединение в Интернет	2


A.2.2.1.	ISDN и VSAT связи	2


A.2.2.2.	Использование протокола	2


A.2.2.3.	Надежность	2


A.2.3.	Внешнее Интернет соединение	2


A.2.3.1.	Использование протокола	2


A.2.3.2.	Надежность	2


A.3.	Инфраструктура связи Телеком	2


A.3.1.	Внутренняя связь Телеком	2


A.3.1.1.	Фиксированные телефонные линии	2


A.3.1.1.1.	Инсталлированные основные линии	2


A.3.1.1.2.	Основные линии в действии	2


A.3.1.1.3.	Цифровые основные линии	2


A.3.1.2.	Местные коммутаторы	2


A.3.1.3.	Междугородние коммутаторы	2


A.3.1.4.	Международные коммутаторы	2


A.3.1.5.	Типы и использование каналов	2


A.3.1.5.1.	Микроволновые каналы	2


A.3.1.5.2.	Оптоволокнистые каналы	2


A.3.1.5.3.	Спутниковые каналы	2


A.3.1.6.	Географический обзор	2


A.3.1.6.1.	Сельская коммуникация	2


A.3.1.6.2.	Городская коммуникация	2


A.3.1.7.	Коды регионов	2


A.3.2.	Внешняя связь Телеком	2


A.3.2.1.	Оптоволокнистая связь	2


A.3.2.1.1.	Проект Транс-Азиа-Европа	2


A.3.2.1.2.	Подводное соединение	2


A.3.2.2.	Спутниковые каналы	2


A.3.2.2.1.	Будущее развитие	2


Приложение B Список сокращений	2


�



1	ИТОГИ ПРОВЕДЕННОЙ МИССИИ


1.1	РОЛЬ


Исследования по ЭКОТОКС включают компонент по информационной технологии (ИТ) для оказания помощи Каспийской Экологической Программе (КЭП). Специалисту по ИТ поручено посетить регион и оказать определенный вклад в КЭП посредством проведения исследования ЭКОТОКС. Подготовлено письмо для представления в Национальные руководящие структуры региона с уведомлением их о предстоящем визите специалиста по ИТ.





1.2	СПЕЦИАЛЬНЫЕ ЗАДАЧИ


Субзадача 1.   Наряду с участниками проводимого исследования предложить общий пакет требований и целей в области телекоммуникаций.  Эти требования и цели будут использоваться для создания проекта технических спецификаций и требований по программе. Спецификации и требования будут соответствовать существующим мощностям (как показано на следующей задаче), с тем, чтобы подготовить финальный пакет коммуникационных спецификаций и требований. 





Дата представления:  Проект телекоммуникационных требований и документов по спецификациям - с третьим квартальным отчетом о проделанной работе. 





Субзадача 2.  Провести исследование существующей телекоммуникационной инфраструктуры и законодательной базы.  Необходимо определить имеющуюся телекоммуникационную инфраструктуру, так как она может повлиять на телекоммуникационные требования программы, и провести исследования для установления данных по телекоммуникационной системе в регионе. Исследование будет ограничено и направлено только на те системы, которые могут оказать поддержку проводимым разработкам и требованиям КЭП. Также необходимо изучить законодательную основу, с тем, чтобы определить все ограничения и запреты на частную сеть и на построение коммуникационных связей. 





Дата представления:  Отчет по исследованиям представляется вместе с четвертым квартальным отчетом о проделанной работе.





Субзадача 3.  Рекомендуемые варианты телекоммуникационной инфраструктуры. На основе собранной информации по двум предыдущим заданиям, подготовить программу рекомендаций по решению задач телекоммуникационной инфраструктуры. Данная работа определит новые необходимые коммуникации и связанные с этими вариантами расходы. Кроме того, это задание определит координацию и поддержку соответствующего законодательства. Эти рекомендации по решению задач будут рассмотрены всеми участвующими сторонами программы, которые затем представят свои комментарии. 


Дата представления: Финальный отчет по задачам в области телекоммуникаций/ИТ вместе с четвертым квартальным отчетом о проделанной работе.


�
2	ВВЕДЕНИЕ





Данный отчет выполняет три основные функции: отчет о наших изысканиях по изучению материалов по Ирану и Туркменистану, отчет о требованиях и спецификациях по телекоммуникационным системам для Каспийской Экологической Программы (КЭП), и финальный отчет по задачам Телекоммуникаций/ИТ. 





Изучение условий на местах по материалам было вызвано невозможностью планирования поездок как в Иран, так и в Туркменистан. Мы безуспешно пытались организовать эту поездку в течении 18 месяцев. Наши данные основаны на личных знаниях и информации, которые мы собрали с опубликованной литературы. Там, где это было возможно, мы представили ссылки на используемую литературу. Мы не можем независимо засвидетельствовать некоторую информацию, почерпнутую из имеющихся источников без посещения самого региона. 





Факты и данные, представленные в отчете, подготовлены нами. Мы получили неоценимую помощь со стороны всех, с кем встречались. По причине языкового барьера многие беседы велись через переводчика. Хотя все переводчики были знатоками своего дела, все же могло быть недопонимание некоторых важных моментов. Мы просим всех комментаторов исправить любые неясности или пропуски. Мы значительно сократили мои заметки по вопросам телекоммуникаций, а также те, которые непосредственно связаны с телекоммуникацией.





Мы также благодарим всех, кто уделил нам время и предоставил нам неоценимую помощь. Без их помощи данное исследование было бы невозможным.
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3	ОЦЕНКА ЗАОЧНО ПРОВЕДЕННОГО ИССЛЕДОВАНИЯ ПО ИРАНУ И ТУРКМЕНИСТАНУ





3.1	Предпосылка





В связи с тем, что посетить Иран или Туркменистан оказалось невозможным, то данная глава отчета делает попытки определить условия, которые могут иметь место в регионах Каспийской Экологической Программы (КЭП). Данная задача столкнулась с двумя основными трудностями: первое - это то, что информация о телекоммуникационных мощностях в этих странах довольно редкая (это особенно относится к Туркменистану), второе - условия в этих регионах далеки от равномерности. Таким образом, утверждения, которые могут быть характерны для больших метрополий, могут не существовать в конкретном здании, в котором располагается офис КЭП. Но, имеющаяся информация все же достаточна, чтобы сделать убедительные прогнозы условий, существующих в каждой стране. 





3.2	Передача информации





В основном, передача информации из стран КЭП осуществляется напрямую или через телефонный набор. Подсоединение через телефонный набор может быть приемлемым в случаях периодичного доступа в Интернет для проверки электронной почты, но недостаточно для сотрудничества с другими регионами или для обмена информацией. Это особенно очевидно, когда набор по телефону ненадежен и замедлен. Прямая связь по базе данных между офисами КЭП может быть представлена прямым частным соединением (например, арендуемыми линиями) или виртуальными частными соединениями, использующими Интернет и возможности Виртуальной Частной Сети (ВЧС). За исключением спутниковой связи, прямые частные соединения на большие расстояния и на несколько стран являются чрезвычайно дорогими. Наиболее рентабельной связью является то, которое использует линию Интернета для связи между двумя представительствами КЭП. Эти связи ВЧС будут более подробно обсуждены в следующей главе. 





Для определения технико-экономического состояния связи, необходимо прежде всего изучить телекоммуникационную инфраструктуру в этих регионах. Эту проблему можно разделить на три части: Международное соединение, национальное, или городское, соединение, и местное соединение от сети к пользователю («последняя миля»). 





3.1.2	Международные линии связи





Международная голосовая телефонная связь является все еще доминирующей частью телекоммуникационной связи в регионе. Быстро развивается информационная связь, как через специальную сеть, так и используя свободное пространство при голосовой системе. Другим важным компонентом связи является телевизионное программирование.





Международная связь через регион для этих трех видов услуг предоставляется посредством высокомощных оптоволокнистых кабелей и спутников. Имеется несколько типов радио связи (иногда это называют микроволновое радио). Но они в основном небольшой мощности и лимитированы в предоставлении дублирующей связи на национальной сети (они могут ограничиваться международными границами некоторых стран бывшего Советского Союза). Широкополосное соединение посредством сети кабельного телевидения находится все еще на начальном этапе и не существует в регионе. Оно быстро распространяется в больших городах Европы, Японии и США, и может в определенной степени существовать в будущем в данном регионе. 





Основная голосовая и информационная связь в мире осуществляется обширной сетью оптоволокнистых кабелей, проложенных по морскому дну. Эти кабели несут на себе более 90 % всей передачи. Стоимость прокладки кабеля по морскому дну намного меньше, чем по суше, и поэтому большинство этих кабелей проложены по морскому дну. Многие годы страны, не имеющие выхода к морю, были ограничены в возможности доступа к этой сети. За последние годы было проложено несколько крупных кабелей по суше. Соединения в Иран, Казахстан и Туркменистан предоставляются Транс-Азиа-Европейской Линией (ТАЕ), проложенной из Франкфурта - на - Майне в Шанхай, Китай. � Рисунок 1 показывает диаграмму сети этой системы. Данный кабель соединяет столицы Ирана, Казахстана и Туркменистана с крупными мировыми оптоволокнистыми сетями. Известно, что Туркменистан начнет прокладывать вторую ветку оптоволокнистой линии в рамках проекта ТАЕ в конце следующего года. Эта ветка, протяженностью 618 км, пройдет через Ашгабат, Балканабат и Туркменбаши. Первая 708 км ветка оптоволокнистой линии ТАЕ была введена в эксплуатацию в Туркменистане в 1998 году. 














� Транс-Азиатско-Европейская линия (ТАЕ) – совместное соглашение по строительству и содержанию телекоммуникационных линий, заключенное 9 апреля 1993 г. между Китаем, Казахстаном, Киргизстаном, Узбекистаном, Таджикистаном, Туркменистаном, Ираном, Турцией, Украиной, Польшей, Германией, Азербайджаном, Грузией, Арменией, Румынией, Венгрией, Австрией, Беларусью, Пакистаном и Афганистаном по установке системы оптоволокнистого кабеля между Шанхаем (Китай) и Франкфуртом –на-Майне (Германия). 


Общая длина кабеля при существующей конфигурации составляет 27 000 км. Каждая сторона выполняет строительство сегмента на своей территории для интеграции в TAE.


Связь Турция-Украина и Турция – Румыния по ТАЕ предоставляется соответственно через систему подводного кабеля ITUR и KAFOS.


Торжественное открытие системы было 14 октября 1998 г. при видеоконференции с участием 11 стран. 














За исключением вышеупомянутого, нет достоверной информации о завершении работ за пределами одиннадцати стран. Министр связи Казахстана заверил, что магистраль из Стамбула в Шанхай была задействована во время нашего первого визита. Посещение турецких телекоммуникационных структур (по отдельному проекту) показало достоверность этого утверждения. Соединение в Баку стоит под вопросом. Мы не смогли встретиться с министром связи Азербайджана. Во время встречи с крупным Интернет провайдером в Баку, нам сказали, что они предоставляют свои услуги через Москву, посредством спутника. Это дает основание предполагать, что связь из Баку к магистрали на данный момент не существует или же она исключительно привязана к телефону. Связь из Ашгабада в Баку является частью проекта по трубопроводу и сейчас находится на стадии строительства. Это оставляет Баку в изоляции от основного оптоволокнистого кабеля, за исключением спутниковой связи в Москву. Остальные страны соединены сетью Интернета. 





Наличие оптоволокнистого канала очень важно, так как это дает низкую стоимость, высокую мощность связи между городами. Приемлемы и соединения через спутник, но это дает намного более низкие показатели соединения и является более дорогостоящим средством. Когда будет завершено строительство связи к Баку, то каждая из пяти стран будет объединена высокоскоростной оптоволокнистой сетью. Города, отдаленные от столиц (например, Атурау) зависят от национальной инфраструктуры и будут сильно отставать от международной связи. 





Цена, взимаемая за отправку информации посредством оптоволокнистого кабеля, не отражает реальную цену за отправку этой информации. Расценки отражают среднюю стоимость за все средства передачи информации (спутникового и оптоволокна). Эти довольно высокие расценки позволяют стране покрыть расходы, связанные с содержанием спутниковой связи. Эти усредненные расценки в дальнейшем подвергаются воздействию международных тарифов. Эти тарифы - результат двустороннего соглашения между различными телекоммуникационными партнерами (например, США и Иран). Двусторонние соглашения определяют тарифы для осуществления звонков между двумя странами. Эти цены затем увеличиваются в странах с телефонными монополиями (как в Иране, так и в Туркменистане), как средство финансирования их телефонной инфраструктуры. В результате, стоимость международного телефонного звонка и информационной связи намного превышает действительную стоимость связи.





�


Figure 1.  The Trans Asia European Link (TAE).








3.2.1.1	Международные линии связи - Иран





Иран обладает наиболее современной коммуникационной системой из пяти Прикаспийских стран. Отчет по этой системе представлен в виде Приложения А. Глава А.2.3 дает описание внешнего подсоединения. Отчет предполагает, что соединение в Интернет осуществляется исключительно через спутниковую связь, а именно:





?	IPM: Сейчас IPM имеет полный дуплекс, симметричный 512 kbps в Бурум, Нидерланды. Эта линия скоро будет усовершенствована до 512 Mbps при передаче, 1.544 Mbps (T1) при приеме. 


?	DPI: Обработка информации в Иране сейчас имеет 256 kbps полного дуплекса, симметричное соединение в Бурум, Нидерланды. Эта линия скоро будет усовершенствована до 512 kbps. DPI также соединяет до 70 корпораций и организаций через California-Subic-Bay-Iran Digital Video Broadcast DVB-MPEG2 simplex (только прием) спутниковым терминалом при ширине полосы 200 kbps за каждое соединение.  


·	DCI: Информационно-Коммуникационная компания Ирана сейчас имеет три канала в Интернет: спутниковая связь через Teleglobe и Intelsat 342.5° E в Канаду; 256 kbps спутниковая связь через Intelsat 006° E в пункт нахождения (Point of Presence (POP) в Кувейте, осуществляемая GulfSat, совместное предприятие Министерства Связи Кувейта и Hughes Network Systems (США); и 2 Mbps спутниковая связь через Eutelsat 010° E в NetSat во Франции. 





Вместе с тем предполагается, что по мере расширения рынка информационной связи, будет задействована ширина полосы, имеющаяся сейчас на оптоволокне. 





3.2.1.2	Международные линии связи - Туркменистан





В связи с общим отсутствием развития технологии, Туркменистан отстает от своих соседей по региону. В стране имеется только 2000 пользователей Интернетом. Недавно Туркменистан забрал подсоединение в Интернет у нескольких Провайдеров Интернет Услуг (ПИУ) и стал единственным провайдером. Это привело к ожидаемым высоким ценам и к общему отсутствию сервиса. 





Туркменистан связан с другими республиками СНГ и другими странами посредством кабеля и микроволнового радиореле на основе арендуемого соединения к Московскому международному коммутатору, также установлена новая телефонная связь из Ашгабада в Иран; новый коммутатор в Ашгабаде для международной связи через Турцию посредством Intelsat; спутниковая наземная станция - 1 Орбита и 1 Intelsat. Применение наземной станции Intelsat IBS, которая обеспечивает международную связь через Анкару, позволит улучшить систему местной, междугородней и международной связи в Республике. 


Туркменистан также разделяет ТАЕ с Ираном. Этот оптоволокнистый кабель способен обеспечить этим странам всю их международную телефонную связь, оставляя еще при этом большие неиспользованные возможности. Эти неиспользованные мощности можно применить для передачи информации, если правительство разрешит это сделать. 





3.2.2	Национальная и городская связь





Каждая страна предоставляет телекоммуникационные услуги своим абонентам на свой манер. Но общим является то, что в первую очередь обеспечивается связью столица, а затем крупные населенные пункты. Сельская местность отстает от получения таких услуг. Внутри самих городов в первую очередь связью обеспечиваются основные коммерческие, государственные учреждения, университеты. Жилые массивы в этом плане отстают. Проблема здесь состоит из двух частей: система кабеля и компьютерные или телефонные коммутаторы. В этом регионе все еще действуют старые механические поэтапные коммутаторы, разработанные еще в конце тридцатых, в начале пятидесятых годов. Их мощности ограничены по предоставлению любой информационной услуги. Возможно использование модема с телефонным набором при небольшой скорости (19.6 kbps или меньше), но выше этой скорости очень редко можно добиться результата. В больших городах (в основном в бизнес центрах), эти коммутаторы заменены современными цифровыми коммутаторами, которые способны предоставлять широкий спектр услуг. С более современными коммутаторами возможна усовершенствованная кабельная внутренняя связь. 





Состояние кабеля во многих областях (в особенности в стороне от крупных коммерческих центров) находится в плачевном положении. Телефонные кабели (и, соответственно, информационная связь, использующая их) подвергаются разрушительному воздействию со стороны внешней среды. Вода проникает в кабели через незащищенные окончания, или разрушает внешнюю изоляцию, что вызывает коррозию медных жил. Стыки соединений также окисляются. Окружающая грязь (обычно проводниковая) покрывает контакты и предоставляет нежелательные доступы к почве или другим источникам, в результате чего теряется сигнал или имеются многократные помехи. Изоляция нарушается в результате жары, солнечных лучей или газового загрязнения, что также уменьшает сигнал. В результате кабель портится до стадии необходимой замены (или же он теряет способность проводить информационные сигналы). Это порча происходит обычно за период от 10 до 20 лет (хотя в некоторых регионах с высокой концентрацией загрязнения, воды или жары данный процесс может быть намного короче). Если только кабель не заменяется на регулярной основе, (что обходится дорого во всех случаях, и невозможно для бедных стран), состояние кабеля ухудшается до такой степени, что возможной бывает только некачественная голосовая передача и совсем никакой информационной связи. Регионы, обслуживаемые старыми кабелями, больше всего страдают от этой проблемы. 





3.2.2.1	Национальная связь - Иран





Инфраструктура внутреннего доступа в Интернет в Иране основывается на двух крупных системах. Одна из них - Общественный Коммутатор Телефонной Сети (Public Switched Telephone Network (PSTN), что предоставляет собой связь на основе модемов. PSTN предоставляет соединение для конечных пользователей с Провайдером Интернет Услуг большей частью посредством цифровых голосовых линий.  


Вторым крупным внутренним соединением в Интернет являются услуги Общественной Информационной Сети (Public Data Network (PDN), руководимой DCI в качестве независимой вспомогательной структуры Телекоммуникационной Компании Ирана (ТКИ).





Иранская Общественная Информационная Сеть, основанная на IP, (модифицированная IRANPAC) работает сейчас в более 170 областях страны, на одноканальной или многоканальной 64 kbps ISDN линиях. Сейчас в этой сети имеются три высокоскоростные линии с шириной полосы больше, чем 1 Mbps, без среднескоростных линий, используя примерно 30 при 64 kbps, и примерно 100 при 28.8 kbps линиях. Почти все большие города соединены посредством многоканальной линии 64 kbps, хотя и не все используются. 


Примерно 95% Интернет связи в Иране использует TCP/IP. Также IRANPAC поддерживает следующее: X.75, X.25, X.3, (X.28, X.29), BSC, SNA/SDLC, ASYNCH и рамочное реле. Предоставляется поддержка портов до скорости 28.8 kbps. Дополнительная поддержка имеется для 64 kbps-2 Mbps через арендуемые линии. DCI недавно предпринял попытку также сети ATM.





3.2.2.2	Национальная связь - Туркменистан





Министерство Связи Туркменистана является единственным поставщиком телекоммуникационных услуг в Туркменистане; Министерство также руководит почтовой и специальной доставкой, а также доставкой прессы/публикаций. По причине очень низких, установленных государством, расценок, (не учитывая телефон), бюджета министерства не хватает для выполнения всех этих услуг. 





Туркменистан унаследовал старую, разрушающуюся телекоммуникационную сеть. Только 28% домов имеют телефон, а 550 деревень совсем не имели телефонного обслуживания в 1994 г. Более одной трети абонентов используют телефонные коммутаторы, которым более 30-40 лет и которые очень изношены. Между 1986 и 1991 г.г. количество телефонов на 1000 выходов увеличилось с 61 до 75, что представляет 140 для городских и 22 для сельских жителей. В 1994 году было восемь основных телефонных линий на 100 жителей. 





Правительство Турции в начале 1990-х годов начало работу по усовершенствованию телефонной связи в Туркменистане, осуществляя эту работу через частную турецкую компанию Netas. Первый электронный коммутатор был установлен в Ашгабаде. Сооружение наземной станции Intelsat IBS, которая предоставит возможность международной связи через Анкару, предполагает улучшение работы местной, междугородней и международной связи в республике. Две телексные сети предоставят телексные и телеграфные услуги. Только двадцать международных абонентов подсоединены через Москву, также имеется ряд других специализированных сетей. 





В 1994 году американская телекоммуникационная консалтинговая фирма, получив финансирование от американского Агентства по Торговле и Развитию, подготовила 10-летний генеральный план для телекоммуникационного сектора Туркменистана. На основе этого плана, правительство начало поэтапное усовершенствование своей устаревшей коммуникационной системы посредством строительства новых цифровых телефонных станций в Ашгабаде, Чарджоу, Небитдаге и Дашховузе. Две немецкие компании, Siemens и Alcatel, привлечены к выполнению данных проектов. Этим компаниям присудили контракт на строительство еще двух цифровых телефонных станций в Ашгабаде, одну – в Мары и другую – в Туркменбаши. Это увеличило возможность телефонных номеров до 100 000. Siemens и Alcatel также выполняют самые большие проекты по усовершенствованию телефонной сети. Иранская Национальная телекоммуникационная компания завершила в 1997 году проект по сооружению 708 километров коммуникационной магистрали Транс-Азиатско-Европейского (ТАЕ) оптоволокнистого кабеля на территории Туркменистана. Большую часть оборудования для этого проекта поставляла компания Siemens. Siemens также являлась поставщиком оборудования GSM на 5 000 телефонных номеров для расположенной в Техасе компании Barash Communication Technologies, Inc., которая является эксклюзивным сервис провайдером сотовой и пейджинговой связи, и, кроме того, на данный момент проводит переговоры на несколько дополнительных контрактов с министерством связи. Правительство планирует поэтапное усовершенствование существующей коммуникационной сети, заменяя имеющиеся мощности цифровыми коммуникационными системами, сооружая новые международные линии связи и развивая новые международные коммуникационные каналы. 





В 1997 году MCI подписал контракт с государственной компанией Туркментелеком на предоставление доступа к системе Интернет, а в 1998 году этот проект был запущен в производство. Это включало создание 15 цифровых каналов, некоторые из них - с мощностью 128 kilobytes в секунду, они используются в основном для электронной почты и Интернета. Кроме этого, была сооружена прямая телефонная линия, соединяющая Туркменистан с США. По причине высокой стоимости Интернета в сравнении с местными доходами, в стране не так много пользователей этим видом связи. Недавно между Ашгабатом и Москвой была создана прямая цифровая коммуникация через Российское спутниковое оборудование «Горизонт-53» с 30 каналами. Следующим этапом данного проекта является расширение цифровой коммуникации с Украиной, Беларусью и странами Балтии посредством 120–канальной спутниковой связи. На данный момент в Туркменистане имеется только 176 каналов спутниковой связи. 





В республике имеется два телевещательных центра: спутниковая станция «Орбита» в Ашгабаде и вторая - в Небитдаге. Они оба находятся в подчинении у Государственного Комитета по телевидению и радиовещанию. Вещание распространяется на все города и села посредством спутниковой предачи «Орбита» и Intelsat. Радиовещательные центры связаны наземными или микроволновыми линиями с другими странами СНГ и Ираном. С 1992 года республика получает ежедневные трансляции из Турции. 





3.2.3	Локальная связь





Локальная связь, или «последняя миля», относится к связи от абонента к местному коммутатору. Эта линия почти повсюду в мире представляет собой парный крученый медный телефонный кабель. Его длина, количество соединений, срок службы и общее состояние определяют скорость соединения для варианта при телефонном наборе. Это также определяет возможность более современных услуг. Определяющим фактором также является состояние используемой специфичной пары. Две другие пары в одном и том же кабеле могут давать лучший или худший сервис. Обычно в регионах с растущим спросом местные компании вынуждены устанавливать новые кабели и коммутаторы для обеспечения абонентов улучшенным сервисом. Там, где нет спроса, абоненты зависят от существующих кабелей, которым десятки лет службы. В некоторых видах современных услуг основным определяющим фактором является общая длина кабеля к местному коммутатору. Согласно требованиям ADSL абонент должен находиться в пределах 6,5 км. За пределами этого расстояния невозможно получить услуги, даже если они предоставляются местным коммутатором. ISDN, предоставляющий услуги в регионе, не в такой степени зависит от длины кабеля.





Для предоставления услуг лучшей трансляции, может быть необходимость проведения в регион отдельного кабеля. Стоимость установки этого кабеля обычно значительная и, во многих случаях, намного покрывает стоимость проекта. В некоторых случаях можно обойти эти высокие цены, используя радиосвязь (микроволновое радио соединение). Эта связь – линия видимости, и требует она коммутатор и регион, видимый на протяжении. Помощь в этом могут оказать антенны или телеграфные столбы. Стоимость установки и содержания этой линии обычно дешевле, чем установка кабельной линии. В низменных регионах для радио связи требуется проведение линии, время для получения лицензии, а потенциальные помехи в существующую связь или в другие радио частоты могут предотвратить его использование. 





Если страна имеет высокоскоростное соединение к международной линии, то это еще не предполагает, что высокоскоростная связь доступна по всей стране. Возможность иметь высокоскоростную связь зависит от типа используемых телефонных коммутаторов и соединений между этими коммутаторами. 





Сегодня используются два основных вида коммутаторов: электромеханический и электронный. Первый автоматизированный телефонный коммутатор был введен в 1919 г. С тех пор применялись электромеханические коммутаторы до введения в эксплуатацию электронных коммутаторов в начале 1950-х годов. Как в Иране, так и в Туркменистане, все еще существует большое количество этих первых электромеханических коммутаторов. В Иране они большей частью используются в небольших городах. В Туркменистане электромеханические коммутаторы - преобладающее большинство. За последние годы было установлено всего лишь несколько десятков электронных коммутаторов. Это очень важный момент, так как информационный сервис практически невозможен на этих старых системах. А если он возможен, то на очень низких скоростях (9600 бод или меньше). Это также очень неравномерная связь, так как возможен один звонок, а второй, спустя несколько минут, невозможен. Современная электронная система делает возможным большинство видов передачи информации. Поэтому важно знать природу локального телефонного коммутатора, который обслуживает абонентов. 





Наличие сервиса, его качество и цена в большой степени зависят от точного расположения коммутатора. Местный коммутатор определяет возможный тип сервиса. Если зона обслуживается старым электромеханическим коммутатором, то возможен только сервис через телефонный набор и при небольшой скорости. В некоторых регионах может быть возможным прямое соединение с соседним коммутатором, где имеется улучшенная связь, если только расстояние при этом не будет большим. 





Без детального, на местах, исследования не представляется возможным конкретно определить, какой сервис имеется, в то же время можно сделать общие заключения. В Иране, где имеется растущая современная телекоммуникационная инфраструктура, вполне вероятно, что сервис по телефонному набору возможен до середины 40х kbps. Также возможно, что специальный сервис ISDN от 64 kbps или выше возможен в столице. Поначалу будет возможна скорость ISDN, T1 или E1, но при цене довольно большой для условий программы. Такие услуги, как ATM становятся возможными, но вряд ли они возможны в большинстве регионов. Кроме этого, ATM - очень дорогой сервис.





В Туркменистане возможности намного ограничены. Сервис по телефонному набору вероятно имеется во многих районах столицы, но в других местах сервис возможен при очень низкой скорости (9.6 kbps или меньше) и очень плохого качества. ISDN при 64 kbps может быть возможен в некоторых областях. Более высокие скорости возможны только при установке нового кабеля, а значит, при больших расходах. Проблема, что государство является единственным Провайдером Интернет услуг, только увеличивает стоимость. 





3.2.4	Спутниковая связь 





Соединение всех представительств КЭП посредством спутника возможно. В регионе имеется много общественных и частных малых наземных станций VSAT (Very Small Aperture Terminal – малые от размера антенны, от 1.5 до 2.5 m в диаметре). При этом необходимо учесть несколько моментов:


	Цена – цена спутникового приема, антенны, соответствующего оборудования и установки стоит дороже, чем цена установки прямой связи (за исключением случаев, когда необходимо протянуть кабель более одного км). В среднем цена бывает от $6,000 до $30,000 за один центр, при этом контрольный пункт за сетью обходится дороже. 


	Лицензирование – в каждой стране и за каждый центр необходимо получить лицензию. Этот процесс может занять несколько лет, и, в некоторых случаях (Туркменистан) может быть просто невозможным. 


	Стоимость эксплуатации – Различные спутниковые компании имеют широкий спектр услуг для удовлетворения требований своих пользователей. Стоимость зависит от скорости передачи и от того, существует ли связь на постоянной основе или же она открывается по необходимости. Стоимость системы может варьировать от $100,000 в год за малую фракцию для системы, работающей при 64 kbps и открытой при необходимости, до нескольких миллионов долларов США для системы, которая предоставляет 1 Mbps или более и работает на постоянной основе. Имеются международные организации, которые могут предоставить спутниковый эфир для программ, таких как КЭП, по низкой цене или бесплатно (за исключением стоимости оборудования и ее установки). Можно также воспользоваться какой-либо существующей сетью в регионе (например, все нефтяные компании имеют обширную сеть). 


�
4	  ТРЕБОВАНИЯ И СПЕЦИФИКАЦИЯ ТЕЛЕКОММУНИКАЦИИ





Целью данной дискуссии является представление всех требований, необходимых для того, чтобы каждое представительство, работающее под КЭП, могло бы подключиться к общей сети. Это позволит каждому звену КЭП свободно обмениваться информацией и работать совместно для общих целей. 





Проблему можно подразделить на две части: дискуссия по внешним сетям и по внутренней связи в самих представительствах. В наших дискуссиях мы затрагиваем два потенциальных момента: первый – один пользователь имеет доступ в сеть и отправляет/получает файлы, второе – группа или центр, где имеется множество пользователей. 





4.1	Требования по внешней сети





Основным требованием является хорошая связь с Интернетом. Имея такую связь, можно предоставить Виртуальную частную сеть (Virtual Private Networks (VPN), используя Интернет для связи с сетью другого представительства/региона. Для одного пользователя, при отправке или получении файлов, такое Интернет соединение может быть 28.8 kbps. Если пользователь часто обменивается большими файлами, то это может быть при 56 kbps. А в случае большой группы со многими активными пользователями при постоянной связи - 128 kbps или больше. 





Отдельным пользователям необходим доступ в Интернет через телефонный набор при 28.8 kbps или больше. Исключение представляет отдельный пользователь, работающий в GIS, создание базы данных, или работающий с большими моделированными программами. Таким пользователям необходимо намного большая скорость соединения. Во многих регионах деятельности КЭП возможна скорость набора до 28.8 kbps. Но, даже в больших городах (например, Баку), есть районы, где невозможна не только эта скорость, но даже вообще какая-либо. Здесь наилучшей и недорогой альтернативой является небольшая радио связь (микроволновой радиоприемник). В сельских регионах (например, Атурау), единственной альтернативой является спутниковый приемник. 





Для тематических центров рекомендуется более повышенная скорость. За исключением Атурау в Казахстане, в каждом центре КЭП возможна или потенциально возможна постоянная связь при 64 kbps ISDN. 





Таблица 1.  Возможная связь в тематических центрах КЭП.


Страна�
Центр�
Связь�
�
Азербайджан�
Баку - КБП�
Имеется, 64 kbps �
�
�
Баку - КРТЦ по менеджменту базы данных и информации�
Имеется, 64 kbps �
�
�
Баку - КРТЦ по контролю над загрязнением�
Имеется, телефонный набор через радио связь, меньше 19.6 kbps, в перспективе прямая связь с КБП через радио связь�
�
Иран�
Тегеран - КРТЦ по менеджменту и планированию интеграционной приграничной прибрежной зоны�
Неизвестно, вероятно наличие 64 kbps ISDN �
�
�
Тегеран - КРТЦ по эффективной региональной оценке уровня загрязнения�
Неизвестно, вероятно наличие 64 kbps ISDN �
�
�
Тегеран - КРТЦ по реагированию при ЧП�
Неизвестно, вероятно наличие 64 kbps ISDN �
�
Казахстан�
Алматы – КРТЦ по колебаниям уровня воды�
Имеется, 64 kbps через университет�
�
�
Атурау – КРТЦ по защите биоразнообразия�
Телефонный набор при низкой скорости и только на короткий промежуток времени�
�
Россия�
Москва – КРТЦ по юридическим, правовым и экономическим вопросам�
Телефонный набор при 33 kbps�
�
�
Астрахань – КРТЦ по рыбным запасам и коммерчески используемым биоресурсам�
Телефонный набор при 64 kbps возможен, но не используется, в том же здании�
�
Туркменистан�
Ашгабад – КРТЦ по предотвращению наступления пустынь�
Неизвестно, может быть 64 kbps при высокой цене�
�
�
Ашгабад – КРТЦ по обеспечению развития и здравоохранения населения�
Неизвестно, может быть 64 kbps при высокой цене �
�



Все эти центры должны быть подведены под ISDN 64 kbps или более (за исключением КБП, который должен иметь 128 kbps, так как он будет центром сети). Самый экономичный метод – использовать имеющийся телефонный кабель, если это предоставит необходимый сервис. Радио связь (микроволновой радиоприемник) может быть вторым возможным решением. Недостатком является затягивание вопроса получения лицензии и то, что может быть запрет на использование местной топографии и существующего радио. Третьей возможной альтернативой является рассмотрение вопроса специальной линии. Стоимость этой линии зависит от расстояния (как стоимость материалов, так и работа по установке). Финальной альтернативой является прямое спутниковое соединение. 





4.1.1	Спутниковая связь 





Спутниковую связь можно сравнить с «коленом трубы». Сигнал посылается на импульсный повторитель на спутнике. Спутник, в свою очередь, ретранслирует сигнал на другую наземную станцию, после изменения частоты и некоторой обработки сигнала. Так как спутниковые антенны охватывают большие регионы на земле, то многие станции находятся в определенных точках. Это позволяет размещать несколько станций в регионе для использования одного спутника. С появлением антенн высокого охвата и направленной передачи лучей, необходимый размер антенны снизился с более чем 20 м до типичного размера в 0,9 – 2,4 м для терминалов VSAT. Возможны также небольшого объема мобильные или портативные системы. Стоимость спутникового терминала (антенны, приемопередатчика и дополнительных элементов) начинается примерно с $6,000 и выше. Фиксированные терминалы VSAT могут стоить до $10,000. Но стоимость оборудования быстро падает из-за рынка спутникового телевидения и конкуренции за ADSL в США и в Европе. Такой сервис достигает регионы деятельности КЭП довольно медленными темпами, по причине наличия телефонных монополий в ряде этих стран. 





Все тематические центры КЭП могут быть объединены посредством спутника. Это будет обходиться дорого, но стоимость можно разделить между многими пользователями. При такой потенциальной сети каждый тематический центр будет соединен с основным центром схемой, напоминающей форму звезды. Каждое отдельное представительство КЭП будет связано с основным центром или с другим центром. Обмен информацией от одного тематического центра к другому может осуществлен реле в основном центре или же получен напрямую. 





Данный подход можно применять при наземных линиях, там, где они есть и экономически целесообразны. В этом случае остается несколько регионов (Москва, Атурау и представительства в Туркменистане), которые не обслуживаются (или не могут быть обслужены) наземными линиями. Некоторые из регионов (Москва и Ашгабад) могут быть обслужены радиосвязью. При этом не подсоединенным остается только один регион (даже может быть и три, если тематические центры в Ашгабаде не будут подсоединены). Имеется несколько вариантов спутникового соединения:�


1.	Напрямую из тематического центра к основному центру (как КБП). Такая связь охватывает международные границы и может быть более затрудненной для ее установки ввиду законодательных моментов. Для этого необходимы спутниковые приемопередатчики в каждом тематическом центре и в основном центре (в данном случае 4) стоимостью от $6,000 до $15,000 долларов США за каждый (хотя цены быстро падают). 


2.	Напрямую из тематического центра к национальному сервис провайдеру (как Интернет Сервис Провайдеру). От этого пункта информация поступит ко всем представительствам КЭП через Интернет. Это может быть самым быстрым вариантом (и потенциально самым дешевым). 


3.	Использовать существующую сеть в регионе. Большинство нефтяных компаний, банков, все аэропорты и другие виды бизнеса имеют связь. Они могут в качестве оказания помощи предоставить свои избыточные сетевые мощности. 





После установления оборудования необходим сервис. Как показано выше, в первом случае, сервис оговаривается с компанией, эксплуатирующей спутник или агентом этой компании. Самым известным провайдером такого сервиса является Intelsat. Многие компании перепродают свои услуги. Очень важно найти программу, отвечающую требованиям проекта. Составлены расценки на трансмиссию (ширина полосы) и количество посланных пакетов. Можно приобрести канал на полный период времени (при очень высокой стоимости) или же иметь доступ по необходимости. У большинства провайдеров имеется широкий спектр предоставляемой продукции. Не будет представлять трудности найти провайдера, представляющего сервис в 64 kbps на основе принципа доступа по необходимости. Во втором случае, представленном выше, сервис провайдер устанавливает программу и может включить стоимость терминала в пакет услуг. У них должен быть также пакет в 64 kbps. В последнем случае, сервис будет зависеть от мощности сети и от того, какая излишняя часть ее может быть предоставлена. 





4.1.2	Многообразие связи





Многообразие связи представляет собой дублирование передачи, для того, чтобы прерывание какой-либо единицы связи не вызвало бы потери информации. Это может быть просто двойным соединением или же это может быть полностью отдельным средством связи. Вряд ли есть вероятность того, что КЭП будет работать с какой-либо информацией, которая будет чрезвычайной по своей срочности и которая не может ждать ретрансмиссии. Но в некоторых регионах может наблюдаться увеличение непредоставления услуг. Непредоставление услуг в течении нескольких дней или недель может повлиять на программу. Связь в КБП должна быть в первую очередь дублирована. Во вторую очередь, дублирование касается регионов, где связь нерегулярна или может прерываться. 





4.1.3	Щит безопасности (firewalls)
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Рис 2.  Простая топология щита безопасности.
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Рис. 3.  Сеть топологии щита безопасности.





Щит безопасности (firewall) – это устройство (или программное обеспечение), которое фильтрует пакет информации, полученной или посланной в Интернет из сети (или отдельным пользователем). Оно служит для фильтрации незнакомой или злонамеренной информации, отправляя знакомый пакет информации в сеть (или в Интернет). Целью этой защитной программы является предотвращение проникновения в сеть хакеров или других нежелательных лиц, или же какой- либо продукции со стороны этих лиц (вирусы, заражения, Троянский Конь, и т.д.). Все сети должны иметь такую систему для своей защиты. Это особенно актуально для тех систем, где имеется связь на полный временной доступ. 





Рисунок 2 показывает простую систему щита безопасности для отдельного пользователя или небольшой сети. Для отдельного пользователя программное обеспечение щита безопасности может быть записано на компьютер, тогда не нужно будет иметь отдельное защитное устройство. Рисунок 3 показывает более усложненный вариант, применяемый для сети, у которого может быть своя Web страница или он может содержать общественно доступную информацию. Общественные структуры или выбранные пользователи имеют доступ через первый щит безопасности к серверу, расположенному между двумя щитами. Второй щит запрещает дальнейший доступ. Если ПИУ предоставляет линию Internet interface router, то имеется необходимость применить второй щит безопасности для ограничения входа, так как ПИУ часто не желают представить щит безопасности в качестве пакета их услуг или же позволить пользователям изменить фильтрацию линии. 





4.2	Требования по внутренней сети





Целесообразно разделить два региона по принципу линии Internet interface router / щит безопасности (firewall). Внешней системой является общедоступный Интернет, а внутренней является защищенная сеть (или отдельный пользователь компьютера). Необходимо объединить эти две системы в единую Сеть Широкого Охвата (Wide Area Network (WAN), которая обслуживает все структуры КЭП. Если нет возможности объединить эти системы воедино (с помощью спутниковой связи), то тогда для взаимосвязи необходимо использовать Интернет. Вся эта структура, используемая для связи, и называется Виртуальной Частной Сетью – ВЧС. Она виртуальна, так как не зависит от физической связи, но применяет кодированные пакеты. Она частная, так как кодирование ограничивает доступ к информационному пакету только для пользователей. И, наконец, результат такой же, как если бы эта сеть была физически соединена с WAN (Сетью Широкого Охвата).





4.2.1	Виртуальная Частная Сеть (ВЧС)





ВЧС можно определить как виртуальную линию связи для передачи частной информации. Виртуальная линия связи – это связь через сеть между посылающим и получателем информации, при этом специальная линия и ширина полосы размещены динамично. ВЧС можно установить между двумя и более линиями местной сети (ЛМС) или же между отдаленными пользователями и ЛМС. Рисунок 4 показывает типичную ВЧС. Каждый центр подсоединен своей сетью в большую сеть, охватывающую регион. Предлагаемый здесь вариант ВЧС основан на Интернете. Другие частные сети могут использовать ВЧС для изоляции информации от одного класса или группы пользователей. Примером может служить то, когда КЭП берет на себя сеть для НПО. Тогда НПО правомерно предложит, что КЭП составит ВЧС для ее информации, чтобы остальные НПО не были вовлечены или воздействовали бы на сеть КЭП. 





Целесообразней, чтобы ВЧС, основанная на Интернете, использовала открытую, распределенную инфраструктуру Интернета для передачи данных между представительствами КЭП, чем зависеть от арендуемой специальной линии или рамочного реле Постоянной Виртуальной Связи (Permanent Virtual Connections (PVC). В сущности, представительства, использующие ВЧС Интернета, подсоединяются в местные пункты связи, называемые пункты Присутствия (Points-of Presence (POPs), к их Провайдерам Интернет Услуг (ПИУ), и тогда ПИУ обеспечивает передачу информации по назначению через Интернет, детали же соединения – сеть ПИУ и инфраструктуры Интернета. 





Соединение, созданное для коммуникации между представительствами КЭП динамично формировано, с тем, чтобы уменьшить нагрузку на сеть; постоянная связь не является частью структуры ВЧС Интернета. Другими словами, необходимая для связи ширина полосы не предоставляется, пока она не будет затребована, и освобождается для других пользователей после окончания связи. Так как Интернет – это общественная сеть с открытой трансмиссией большинства информации, то ВЧС Интернета включает предоставление возможности для кодирования информации, передаваемой между центрами ВЧС, что защитит информацию от нежелательных любопытствующих сторон. Дополнительным преимуществом является то, что ВЧС Интернета дает возможность связаться с мобильными центрами посредством большого количества соединений через телефонный набор, которые ПИУ обычно предоставляют своим клиентам на своих пунктах присутствия (POPs).


Говоря техническим языком, виртуальные линии связи ограничены до единого типа средства трансмиссии – пример тому виртуальные линии рамочных реле. Но мы создаем виртуальную линию между представительствами КЭП, использующих Интернет для ВЧС. Так как Интернет охватывает большое количество передаваемой информации, то Интернет ВЧС не может полагаться на механизм только одного средства для создания виртуальной линии связи, он должен зависеть от других протоколов связи в рамках TCP/IP для создания этих виртуальных линий связи. Способ, которым ВЧС Интернета создает эти виртуальные линии связи, является инкапсуляция пакета информации в рамках специального пакета IP для передачи в Интернет, чтобы их можно было передать на любую систему в IP. Во избежание путаницы с виртуальными линиями, зависящими от средств связи, дорожки, по которым передаются инкапсулированные пакеты информации в ВЧС Интернета, называются туннелями, а не виртуальными линиями связи. Рис.5 показывает типичный Интернет туннель. Нижняя часть рисунка показывает как информация, передаваемая от рабочей станции А к серверу В, складывается в большой пакет, передаваемый от ПИУ 1 на ПИУ 2. Полезный груз этого объемного пакета информации закодирован для безопасности. 
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Рис 4.  Типичная ВЧС.


Как видно из рисунка, эти туннели могут соединять в сеть большое количество удаленных от центра представительств и формировать единую связь. При установке такой связи необходимо учитывать несколько важных моментов:


1.	Защищенность – ВЧС Интернета должна быть только одной частью плана безопасности программы. Защищенность туннелей для частных коммуникаций между центрами программ будет недейственна, если пароли членов КЭП будут открыты и легкодоступны или же будут другие слабые звенья в защищенности сети. В то же время менеджмент по обеспечению безопасности и прав пользователей, в отношении с ВЧС, должен быть интегрирован в общую политику безопасности программы. 


2.	Потенциальные препятствия – Шифровка и расшифровка могут быть интенсивным компьютерным процессом, который может уменьшить пропускную способность, если для процесса защищенности будет недостаточно компьютерных мощностей. Для широкополосных соединений решением вопроса могут быть компьютерная шифровка или хотя бы специальное высокоскоростное шифровальное программное обеспечение. Программная шифровка на компьютерах общего пользования (например, щит безопасности или сервер с дистанционным доступом) может быть достаточна при соединении с меньшей шириной полосы, таких как 56 kbps или ISDN.


3.	Взаимодействие – Существующие программы для туннелей и безопасности являются взаимодействующими. В то же время выбор одного варианта соответствующего всем требованиям ВЧС является проблемным, потому что такие программы как PPTP и L2TP больше подходят для туннелей по обслуживанию клиентов (телефонный набор), а такие как IPSec лучше подходят для туннелей ЛМС-к-ЛМС. Тот факт, что большинство программ сходятся на IPSec для шифровки, улучшает взаимодействие. 


4.	Менеджмент адресов IP – Если на программу подготовлена ВЧС в качестве единой сети с некоторыми специальными соединениями, называемыми туннелями, то возможно полное соединение между частями сети, которые связаны туннелями, и она может использовать единый обобщенный адресный сервис Domain Name Service (DNS) для имен и адресов IP в его составе. Это делает доступ и соединение более удобным и легче управляемым. Но обычно бывает, что каждую часть ВЧС считают отдельной сетью, с некоторыми туннелями и специальными линиями. К сожалению, в этом случае, трудно найти единую таблицу связи, и DNS может быть раздроблен, что добавит трудности в управление ВЧС. Возникают также другие вопросы менеджмента по решению, какие частные IP адреса должны оставаться частными и как информация других DNS будет предаваться частям ВЧС. 


5.	Надежность и исполнение – Так как основанная на Интернете ВЧС зависит от Интернета, то она подвержена тем же проблемам по выполнению операций, что и сам Интернет. Интернет ВЧС могут иметь проблемы по вопросам надежности и выполнению операций из-за большого наплыва, утери пакета информации и других факторов, которые могут вызвать проблемы при обращении в режиме реального времени, такие как телефонные и видеоконференции. 


6.	Многопротокольная поддержка – Хотя TCP/IP является преимущественным выбором большинства видов сетей, важны также и другие протоколы в системе законодательства и связи. Примером является NetWare’s IPX. Передача по туннели пакетов non-IP по IPSec является проблемой, так как IPSec разработана для инкапсуляции только пакетов IP. С другой стороны, PPTP и L2TP включают больше многопротокольной поддержки в свои туннели. 


4.2.1.1	Соединение ПИУ


Имеется несколько методов создания ВЧС. Один из них – использование сервиса местного Провайдера Интернет Услуг. Здесь пользователь подсоединяется в ПИУ обычным путем. Затем ПИУ направляет соединение в ВЧС, которую он создал. Здесь есть преимущество того, что обязанность за наличие связи перекладывается на ПИУ, который сам определяет наилучший возможный протокол и конфигурацию своей линии для наличия соединения. Здесь есть и несколько недостатков. ПИУ будет взимать цену за свой сервис, и может не желать или не иметь возможности предоставить данный сервис, тогда связь за локальными пределами ПИУ может быть недоступна. 


Другой альтернативой является создание и содержание ВЧС на месте. Тут может быть трудность в отправке ВЧС через линии и щиты безопасности местного ПИУ. Соединение ВЧС требует, чтобы определенные «порты»* держались открытыми. 
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Рис 5.  Схема Интернет туннеля


�* Каждое обращение TCP/IP является единственным номером порта, используемым для создания связи. Для пары клиент/сервер у обоих имеется единственные номера порта. Почти все обращения TCP/IP используют номер порта наугад, превышающий 1023 для окончания соединения. Если пара клиент/сервер намерена связаться через щит безопасности, тогда конфигурация щита безопасности должна открыть цифры порта, превышающие 1023, или же клиент не сможет установить связь. Но это может вызвать проблемы с конфигурацией, так как некоторые сервисы, такие как NFS, NIS, и Netware/IP также используют номера выше 1023. Если эти порты уже были открыты в щите безопасности для создания связи между обращением клиент/сервер, то нарушитель может прервать другие сервисы, зависящие от портов выше, чем 1023. 





4.2.1.2	Компьютерное и программное обеспечение ВЧС





Имеется два подхода к созданию ВЧС. Это может быть с использованием компьютерного обеспечения, как часть соединения, как сервер или отдельное устройство, или же это может быть отдельная программа. Разделение двух подходов может быть не совсем ясным, так как большая часть компьютерного обеспечения также использует и программное обеспечение. Используемые компьютеры для ВЧС – это очень большие сети, объединенные посредством высокоскоростных линий. Здесь необходимо компьютерное обеспечение для того, чтобы пропускная способность не затруднялась. Небольшая сеть обычно использует менее дорогостоящий вариант – программное обеспечение. 





Большая часть ВЧС программ - TCP/IP. Некоторые программы имеют другие протоколы. Предполагается, что КЭП будет использовать TCP/IP, то есть это не вызовет проблему. В этой группе имеются два основных претендента на туннельное соединение: PPTP и IPSec. Последнее – часть Windows NT и 2000, но это не очень защищенный протокол (что не имеет существенного значения для КЭП). IPSec является более защищенной системой и формирует канал большого количества коммерческого рекламного продукта. Стоимость этих линий начинается с $950 долларов США до $6,500. Разница здесь в видах услуг, включенных в пакет и легко используемых. Рекомендуется использование PPTP, что составляет часть Windows NT.





4.2.2	Серверы





Имеющиеся серверы (там, где они есть) скорее всего подходят для совмещенной сети КЭП. Там, где нет серверов, целесообразны недорогие серверы для поддержки установленной сети. Единственным рекомендуемым вариантом является запись на диск, что предоставит отличную защиту для информации, сохраненной на сервере (это не является заменой дублирования на ленту или диск). 





4.2.3	Структура сети 





Рекомендуется установка 100 Base-T Ethernet (там, где ее нет). Это лучше сделать с Category 5, 5E или 6 кабеля и соединителей. Большинство представительств, где нет данной сети, являются небольшими. Единый центр будет обслуживать соединение всех рабочих станций. Для поддержки существующих принтеров необходимо добавить принт-сервер. Тогда нужна дополнительная линия для связи с Интернет. В большинстве случаев эта линия предоставляется ПИУ. На сервере устанавливается программа щита безопасности. 





4.3	Варианты сети





Имеется несколько вариантов, которые необходимо учесть при создании объединенной сети КЭП. 





4.3.1	Серверы для специальных функций





Предлагаются два специальных сервера. Первый будет поддерживать центр для распределения информации. Расположен он будет вероятно в КРТЦ для управления базой данных и информации. Другие представительства, имеющие важную базу данных, вероятно, нуждаются в своих собственных серверах. Второй сервер будет для поддержки WEB страницы КЭП. Хотя можно было бы обслуживать эти системы со стороны ПИУ, легче сделать это будет серверами КЭП. Это облегчит усовершенствование информации и сервис. 





4.3.2	Распределяемая информация





Существующая сейчас в КЭП система, когда каждый КРТЦ создает свою базу данных и, по окончании, отправляет ее посредством электронной почты или CD-ROMом, является очень неэффективной. Это требует длительное время между временем сбора информации и тем, когда эта информация становится доступной другим. Лучше будет создать объединение распределяемой информации. Элемент информации, принадлежащий данному Координационному Региональному Тематическому Центру, будет сохранен за этим КРТЦ. Информация будет связана с общей распределяемой базой данных и будет доступна всем участникам программы. 


�



5	ИТОГИ И РЕКОМЕНДАЦИИ





Данный проект попытался исследовать существующие сетевые возможности в различных представительствах, формирующих КЭП. Несколько из них не было возможности исследовать по причинам, не зависящим от нас. В этих случаях мы попытались прогнозировать условия на местах из имеющейся общественной информации. На основе этой информации мы попытались предложить структуру сети и стратегию связи, которые экономичны и целесообразны для миссии КЭП. Стоит упомянуть несколько важных моментов.





	Имеющееся оборудование в основном хорошего качества, и нет необходимости его заменять. Новое рекомендуемое оборудование подойдет имеющемуся в программе. 





	Во многих случаях (за исключением Туркменистана) имеются в наличии усовершенствованные соединения при цене, которую КЭП следовало бы рассмотреть. Там, где таких соединений нет, имеются альтернативы. Эти альтернативные варианты более дорогостоящие, но их тоже следует рассмотреть. 





	Тенденция в регионе – предоставить больший и лучший телекоммуникационный сервис. Это поможет КЭП предоставлением большего числа возможностей и уменьшит стоимость существующего сервиса. Телекоммуникационные монополии, существующие в регионе, будут мешать этой тенденции, но не остановят ее. Наглядный пример – Иран. 





	С небольшими инвестициями можно создать объединенную сеть, обслуживающую все представительства КЭП. Эта сеть позволит иметь более тесную координацию и сотрудничество. Намного увеличится возможность делиться информацией. 





	С технической точки зрения возможна структура общего пользования базой данных. В то же время, с политической точки зрения, нет желания рассмотреть этот вариант. Это непродуктивно и противоречит целям КЭП. 
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